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1.1 Suet Tool  

该工具可以独立使用，也可以与 WowKey 集成使用。与 WowKey 集成使用的好处，

是可以直接在 WIS 指令剧本中使用这个工具的命令。完美自动执行帐户身份切换任务。 

通过 WowKey 实现设备的身份资料的保密性和执行任务的自动批量性 （ WowKey 的

WIS 指令剧本中是不支持直接配置 su | sudo 命令的 —— 如果你在 WIS 中配置了这类命

令，WIS 指令剧本就将无法完成自动执行过程——需要人工干预交互输入身份密码 ），又

通过 Suet 实现了操作过程中的身份自动切换。 

 

Suet Tool ，AtSight 开发的 Lunix/Unix 操作系统环境下的插件工具。 

Suet Tool 工具的安装包名称：AtSight_WowKey_Plug-in_SUET.run。 

它实现两个功能：帐户身份切换 和 免密登录配置。 

这两个功能是相互独立的，详细情况见命令参数章节的说明。 

 

远程主机上使用该工具，特别是与 WowKey 集成使用，需要在远程主机上进行预安装。

如果远程主机未设置 禁止 root 帐号直接远程登录 ，则可以从跳板面上发起执行一个 root

帐户身份的 WIS 任务，实现自动批量的安装操作。  

 

注意：Suet Tool 工具的安装，要求 root 帐号进行安装。因为安全需要的要求，有的使

用场景中，禁止主机的 root 帐号直接远程登录主机设备。 在这种情况下——通过 WIS 批

量自动完成工具的安装，成为一个困难的事情。这种情况下，只能先将安装包通过 WIS 任

务批量上传到远程主机上，然后人工交互切换帐号到 root ，然后开始安装。 

Suet Tool 预安装之后，您会发现，有了这个工具，有了 WIS ，会让您的运维工作变得

特别的方便简单轻松起来。 
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一、 帐户身份切换：简化和自动化 su、sudo 命令的使用，解决人机交互的强制性

问题，实现帐号切换的无人值守自动化 

传统上 su、sudo 命令的使用，必须要求经过人机交互，输入密码的认证操作。而

Suet 工具将这个过程实现了自动化。解决人机交互操作的强制性问题，为自动化

操作的使用场景提供便利。使用 Suet Tool，在那些需要用到 su、sudo 命令的自动

化要求的运维应用场景中，就解决了恼人的必须人机交互的值守问题。 

◇ 单独使用该工具时，只要在命令行中提供了身份认证的密码，即可实现身份

自动切换。 

◇ 与 WowKey 配合使用时，在 WIS 文件中 使用 suet 命令，只要将身份认证密

码配置成固定格式即可：-p $ADAPT_PSWD，Wowkey 会自动从 APT 文件中查

找对应身份的密码。 

二、 免密登录配置：与 WowKey 无缝集成，完成跳板机上帐户对远程主机的二级、

三级登录模式的配置 

使用 Suet 工具，可以轻松管理跳板机上的帐户的免密登录和密钥管理密码登录的

实现。功能包括：给跳板机上的帐户配置免密登录、取消免密登录、查询是否配

置了免密登录。 

免密登录配置功能，只能与 WowKey 集成使用，不能单独使用。 具体说明请见

“Suet 命令参数”章节 

1.1.1 Suet Tool 安装  

安装操作要求使用 root 帐号权限！！！安装操作请使用安装包的绝对路径！！！ 

安装过程如图示： 

非 root 帐号安装： 
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root 帐号安装： 

 

 

 

Suet Tool 安装后的目录与快捷命令： 
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1.1.2 Suet 命令参数  

Suet 参数： 

参数 1，{-o {SU|SUDO|Q|A|C}}：必须，该选项的值，分为 5 种情况： 

◇ 帐户身份的切换操作： su 操作对应参数值 SU，sudo 操作对应参数值 SUDO,

缺省为 SUDO。即 su: -o SU, sudo: -o SUDO 

◇ 免密登录配置操作：-o Q|A|C , Q 表示查询 WIS 主机组中的帐户是否配置了免

密登录 ，A 表示给 WIS 主机组中的帐户配置免密登录，C 表示取消 WIS 主

机组中帐户的已配置的免密登录。 

参数 2，[-e [TRUE|FALSE]]：可选，缺省 TRUE。只与帐户身份切换操作相关。是否改

变登录环境，TRUE：表示要改变当前登录环境，使用切换后帐户的登录环境，FALSE：表

示使用当登录前环境。 

参数 3，{-p {password|$ADAPT_PSWD }}: 必须，切换操作所使用的帐户密码。只与帐

户身份切换操作相关。单独使用时：SU 使用对方帐号的密码，SUDO 使用自己帐号的密

码(单引号封闭);与 WowKey 配合使用时配置成固定格式：$ADAPT_PSWD 
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参数4，[-u [account]]: 可选，只与帐户身份切换操作相关。 是切换后的帐户, 缺省 root 。 

参数 5，[-c {'command'}]: 可选，只与帐户身份切换操作相关。sudo 命令或 su 命令身

份切换成功后将要执行的命令。sudo 只能是一条命令令(即使配置逗号分隔的多条指令也只

执行第一条)，而 su 操作可以是分号分隔的多条命令。注意： -c 参数的命令请使用单引号

封闭。 

参数 6，[-i]: 可选，开关参数，只与帐户身份切换操作相关。带该参数调用表示将要进

行工人交互而非自动交互 

参数 7，[-P {'prompt'}]: 可选，只与帐户身份切换操作相关。su 或 sudo 命令执行后的

终端命令行的提示符，缺省 root 帐户时为：#, 非 root 帐户时为：$ 

参数 8, [-F '$PASSWORDFREELOGIN'] , 只与免密登录配置操作相关。配置是固定格

式。即只与 -o Q|A|C 参数相关。 

  注意：参数的使用没有顺序要求，WIS 文件中使用 suet 命令，需使用绝对路径。suet

命令的使用，需要事先安装 Suet Tool —— 也就是说无论是单独使用还是与 WowKey 集成

使用，无论 suet 命令是本地命令还是远程命令，均需要事先已安装了工具包。 

1.1.3 Suet 命令说明  

1.1.3.1 单独使用 — 只适用帐户身份切换功能 

-o 参数的值，只能使用 SU 或 SUDO。 

./suet {-o SU|SUDO} [-e TRUE|FALSE] {-p 'YourPW'} [-u user] [-i] [-P '>'] [-c 

'command1,command2,command3…'] 

◇ SU 操作 

./suet -o SU -e TRUE -p '1122-33 achn' -u root -i -P '#' -c 'echo $USER,df -h,ls -l,' 

注意：-c 参数子命令中的多个命令之间是 逗号他隔！！！ 

◇ SUDO 操作 
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./suet -o SU -e TRUE -p '1122-33 achn' -u root -i -P '#' -c 'echo $USER ' 

注意：SUDO 操作的子命令中如果你的多个命令，但只会执行第一个命令，之后

的命令会被丢弃。 

1.1.3.2 与 WowKey 集成使用 

WowKey + Suet 

1.1.3.2.1 帐户身份切换 

 WowKey 配合使用: 

 在 WIS 文件的指令部分，使用 Suet 的命令： 

 suet -o SU|SUDO [-e TRUE|FALSE] -p $ADAPT_PSWD [-u $user] [-c $command] [-i] 

[-P '>'] 

1.1.3.2.2 免密登录配置 

➢ 查询 WIS 中主机组配置的帐户是否配置了免密登录 

suet -o Q -F '$PASSWORDFREELOGIN' 

 

➢ 给 WIS 中主机组中配置的的帐户，配置免密登录 

suet -o A -F '$PASSWORDFREELOGIN' 

➢ 取消 WIS 中主机组配置的帐户的免密登录 

suet -o C -F '$PASSWORDFREELOGIN' 

1.1.4 命令使用示例  

suet 命令全部调用示例： 
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1.1.4.1 su 操作 

1.1.4.1.1 root 身份，交互 

./suet -o SU -e FALSE -p 'Tyhc5fc.042' -i 

./suet -o SU -e TRUE -p 'Tyhc5fc.042' -i 

1.1.4.1.2 root 身份，非交互 

./suet -o SU -e FALSE -p 'Tyhc5fc.042' -c 'echo CurrentAccount: \\\$USER, CurrentHome: 

\\\$HOME, CurrentPath: \\\$PATH' 

./suet -o SU -e TRUE -p 'Tyhc5fc.042' -c 'echo CurrentAccount: \\\$USER, CurrentHome: 

\\\$HOME, CurrentPath: \\\$PATH' 

1.1.4.1.3 非 root 身份 , 交互 

suet -o SU -e FALSE -p 'Tyhc5fc.042' -i -u sigmam 

suet -o SU -e TRUE -p 'Tyhc5fc.042' -i -u sigmam 

1.1.4.1.4 非 root 身份 , 非交互 

suet -o SU -e FALSE -p 'Tyhc5fc.042' -u sigmam -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

suet -o SU -e TRUE -p 'Tyhc5fc.042' -u sigmam -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

1.1.4.2 sudo 操作 

1.1.4.2.1 root 身份, 非 root 登录环境，非交互 

root 身份，非 root 登录环境，自动执行一个 shell 命令（包括脚本命令） 。 
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suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -c 'ps -ef|grep Nms' 

1.1.4.2.2 root 身份 , 非 root 登录环境， 交互 

root 身份，非 root 登录环境，人机交互执行命令 

suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -i 

1.1.4.2.3 root 身份，root 登录环境，非交互 

执行的命令：echo CurrentAccount: $USER; echo CurrentHome: $HOME;echo CurrentPath: 

$PATH; 

suet -o SUDO -e TRUE -p '2020_Shell_Chenyi' -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

1.1.4.2.4 root 身份，root 登录环境，交互 

suet -o SUDO -e TRUE -p '2020_Shell_Chenyi' -i 

1.1.4.2.5  非 root 身份，自己的登录环境，非交互 

切换后要执行的命令：echo CurrentAccount: $USER; echo CurrentHome: $HOME;echo 

CurrentPath: $PATH; 

suet -u sigmam -o SUDO -e TRUE -p 'Shell2020_Chenyi' -c 'echo This is the instructions of 

sudo,CurrentAccount: \\\$USER, CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

1.1.4.2.6 非 root 身份，自己的登录环境，交互  

suet -u sigmam -o SUDO -e TRUE -p 'Shell2020_Chenyi' -i 

file://////$PATH
file://////$PATH
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1.1.4.2.7 非 root 身份，非自己的登录环境，非交互  

suet -u sigmam -o SUDO -e FALSE -p 'Shell2020_Chenyi' -c 'echo This is the instructions of 

sudo,CurrentAccount: \\\$USER, CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

1.1.4.2.8 非 root 身份，非自己帐户的登录环境，交互 

suet -u sigmam -o SUDO -e FALSE -p 'Shell2020_Chenyi' -i 

1.1.4.3 免密登录操作 

详细情况请见 WIS: “ssh_public_key_login.instr” 章节 

1.1.4.3.1 自己管理自己的免密登录  

自己的帐号登录到跳板机上，给自己设置远程主机上该帐号的免密登录。当然远程主

机上也需要有跳板机上你登录的帐号。 

 

如果 suet plug-in 已经安装，你可以象如下命令这样，在 WIS 中使用 suet 命令： 

查询： 

suet -o Q -F '$PASSWORDFREELOGIN' 

授权： 

suet -o A -F '$PASSWORDFREELOGIN' 

取消： 

suet -o C -F '$PASSWORDFREELOGIN' 

 

详细情况请见 WIS: “ssh_public_key_login.instr” 章节 

file://////$PATH
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1.1.4.3.2  root 操作管理其它帐号的免密登录  

通过 suet 身份切换功能管理免密登录，也就是以切换后的身份执行免密登录的管理，

被管理的帐号是配置在 WIS 主机组中的帐号。 

最常用到的使用场景就是：以 root 帐号身份管理其它帐号的免密登录。  

例如：主机设置了禁止 root 帐号直接登录。那么只能通过非 root 帐号登录到主机。这

时需要使用 suet 的 SU 操作切换到 root 帐号身份下，然后再完成对 WIS 主机组中登记帐

户的免密操作。 

例如：WIS 中使用的命令如下： 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oA-F$PASSWORDFREELOGIN 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oC-F$PASSWORDFREELOGIN 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oQ-F$PASSWORDFREELOGIN 

 

详细说明和用法请见 WIS: “ssh_public_key_login.instr” 章节。 
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2 附录  

2.1 缩略词  

WIS: WowKey Instruction Script 

APT: Access Password Table 

HGS: Host Groups 

S-BH： SpringBoard Host 

JH: Jump Host 

 

2.2 命令选项参数的符号说明  

以 #command -o ENC 这个选项参数为例进行说明 

2.2.1 必须的选项参数  

这种参数，要求在使用的命令中必须提供，否则命令无法执行。 

文档中标示如下，使用 {} 符号标示，表示必须！  

{-o {ENC|DEC}} 

-o 选项，该选项参数必须提供参数值，参数值在 ENC 和 DEC 中选择一个。 

2.2.2 可选的选项参数  

[-o {ENC|DEC}] 

[] 符号表示的参数，表示在命令中可选，也即命令执行时可不提供该参数。但是如果

供提了该选项参数，则其选项的值必须提供，参数值在 ENC 和 DEC 中选择一个。 
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2.2.3 必须开关型参数  

命令中必须要求的该参数： 

{-o} 

2.2.4 可选开关型参数  

命令中可以没有该参数： 

[-o] 


